Vejledning

Overfgrsel af personoplysninger til
tredjelande

Juli 2021 (3. udgave)



Baggrund

1. Behandler jeg personoplysninger?

2. Overfarer jeg personoplysninger til et tredjeland?

2.1  Hvad er en overfgrsel?

2.2  Situationer der udger en overfgrsel

2.3  Situationer der ikke udggr en overfarsel

3. Hvor overfgrer jeg personoplysninger til?

3.1 EU-og EZS-lande

3.2  Sikre tredjelande

3.3 Usikre tredjelande

3.4  Internationale organisationer

4, Hvilke overfgrelsesgrundlag kan jeg bruge?

4.1  Standardbestemmelser om databeskyttelse

4.2  "Ad hoc”-kontrakter

4.3  Bindende virksomhedsregler (BCR)

4.4  Adfeerdskodekser og certificeringsmekanismer

4.5 Retligt bindende instrumenter mellem offentlige myndigheder mv.

4.6 Bestemmelser i administrative ordninger mellem offentlige myndigheder

5. Hvad skal jeg i gvrigt veere seerligt opmeerksom pa?

5.1  Opfyldelse af oplysningspligten

5.2  Behandlingssikkerhed

5.3  Schrems ll-afggrelsen

5.4  Hvad sker der, hvis reglerne ikke overholdes?

6. Er der tale om en helt seerlig situation?

6.1  Den registrerede har givet udtrykkeligt samtykke til overfgrslen

6.2  Overfarslen er ngdvendig af hensyn til indgaelse eller opfyldelse af en kontrakt mellem
dig og den registrerede

6.3  Overfarslen er ngdvendig af hensyn til indgaelse eller opfyldelse af en kontrakt mellem
dig og en anden end den registrerede

6.4  Overfgrslen er ngdvendig af hensyn til vigtige samfundsinteresser

6.5 Overfgrslen er ngdvendig, for at et retskrav kan fastlaegges, ggres geeldende eller
forsvares

6.6  Overfarslen er ngdvendig for at beskytte vitale interesser

Indhold

Vejledning

© o o O

12
12
12
14
14

16
17
18
18
19
20
21

22
22
22
23
26

27
27

28

29
29

30
30



6.7
6.8

7.

Overfgrsel fra et register

Overfagrslen er nagdvendig af hensyn til dine vaegtige legitime interesser

Bilag

Vejledning

31
31

33



Baggrund

| dette indledende afsnit kan du leese om baggrunden for vejledningen,
og hvordan vejledningen er opbygget.

Virksomheder og myndigheder kan have behov for at overfare personoplysninger til et land
uden for EU/E@S? — et sakaldt tredjeland. Det kan eksempelvis veere tilfseldet, hvis man an-
sker at udlicitere driften af IT-systemer eller at dele personoplysninger med en samarbejds-
partner uden for EU/EQS.

I denne vejledning far du — som dataansvarlig eller databehandler — en kort introduktion til
reglerne i databeskyttelsesforordningens kapitel V om overfarsel af personoplysninger til tred-
jelande og internationale organisationer. Formalet med reglerne er overordnet at sikre, at den
beskyttelse, som de registrerede borgere, kunder mv. er sikret efter databeskyttelsesforord-
ningen, ikke bliver udvandet ved, at du overfgrer oplysningerne til lande eller organisationer
uden for EU/EQS.

Bemaerk i gvrigt, at der findes nogle seerlige regler om overfarsel af personoplysninger til tred-
jelande i retshandhaevelsesloven, som gaelder for retshandhaevende myndigheder, dvs. poli-
tiet, anklagemyndigheden og kriminalforsorgen mv. Disse regler vil ikke blive gennemgaet i
denne vejledning.

Vejledningen er opbygget som et beslutningstrae, der skal guide dig godt igennem de overve-
jelser, der er relevante at ggre sig i forhold til tredjelandsoverfgrsler. Du kan finde en illustration
(flowchart) af beslutningsprocessen som bilag 1 til denne vejledning. Hvis du allerede har er-
faring med databeskyttelse og tredjelandsoverfarsler, kan du med fordel springe direkte til
afsnit 4.

Beslutningstree:

Afsnit 1. Behandler jeg personoplysninger?

Afsnit 2. Overfgrer jeg personoplysninger til et tredjeland?
Afsnit 3. Hvor overfarer jeg personoplysninger til?

Afsnit 4. Hvilke overfgrselsgrundlag kan jeg bruge?

Afsnit 5. Hvad skal jeg i @vrigt veere seerligt opmaerksom pa?
Afsnit 6. Er der tale om en seerlig situation?

TE@S er forkortelsen for Det Europeeiske @konomiske Samarbejdsomrade, som ud over EU-medlemsstaterne bestar
af Norge, Island og Liechtenstein.
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https://www.datatilsynet.dk/internationalt/tredjelandsoverfoersler

1. Behandler jeg personoplysninger?

Dette afsnit forklarer helt grundleeggende, hvad behandling af personop-
lysninger er.

Databeskyttelsesforordningens regler finder kun anvendelse, hvis du behandler personoplys-
ninger. Det fgrste helt grundlaeggende spgrgsmal, som du bar stille dig selv, er derfor, om du
behandler personoplysninger.

Hvad er en personoplysning?

En personoplysning er enhver form for information, der kan henfagres til en bestemt
person, ogsa selvom personen kun kan identificeres, hvis oplysningen kombineres
med andre oplysninger.

Personoplysninger kan for eksempel veere personnumre, registreringsnumre, et bil-
lede, en e-mailadresse, et telefonnummer, et fingeraftryk, en stemmeoptagelse, lee-
gejournaler eller biologisk materiale, nar det er muligt at identificere en person ud fra
oplysningerne eller ved at sammenholde med andre personoplysninger. Man siger, at
oplysningen er "personhenfarbar".

Hvad er behandling af personoplysninger?

En behandling af personoplysninger kan have mange former. En behandling omfatter
efter databeskyttelsesforordningen enhver handtering af personoplysninger, herunder
indsamling, registrering, organisering, systematisering, opbevaring, tilpasning eller
eendring, genfinding, sagning, brug, videregivelse ved transmission, formidling eller
enhver anden form for overladelse, sammenstilling eller samkaring, begraensning,
sletning eller tilintetgarelse.

Finder blot en af de naevnte former for handtering af personoplysninger sted, vil der
veere tale om en behandling, som er omfattet af databeskyttelsesreglerne.

En behandling af personoplysninger kan séledes godt finde sted, selvom du ikke har
lest eller aktivt anvendt de pageeldende personoplysninger, f.eks. hvis du alene op-
bevarer personoplysningerne.
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2.

2.1

2.2

Overfarer jeg personoplysninger til
et tredjeland?

| dette afsnit kan du leese om, hvad en "overfarsel” er, herunder hvilke ele-
menter du kan laegge vaegt pa, nar du skal vurdere, om du overfgrer per-
sonoplysninger til et tredjeland.

Neeste skridt er at undersgge, om den behandling af personoplysninger, som du foretager,
indebaerer en overfgrsel af personoplysninger til et tredjeland. Du skal sagt med andre ord
undersgge, om du overfgrer personoplysninger ud af EU/E@S, og hvor du i sa fald overfgrer
personoplysningerne til.

Hvad er en overfgrsel?

Den dataansvarlige eller databehandleren, som overfgrer personoplysninger ud af EU/E@S
bliver typisk betegnet “dataeksportgren”, og den dataansvarlige eller databehandleren i tred-
jelandet, som personoplysningerne bliver overfart til, bliver typisk betegnet “dataimportaren”.?

Databeskyttelsesforordningen indeholder ikke en definition af begrebet "overfgrsel”. Begrebet
er dog helt centralt for at kunne vurdere, hvornar du skal ggre brug af reglerne om overfersel
til tredjelande.

Der vil som udgangspunkt veere tale om en overfarsel til et tredjeland, nar de personoplysnin-
ger, du som dataansvarlig eller databehandler behandler, forlader EU/EGS eller ggres tilgaen-
gelige uden for EU/EQS. Det geelder, uanset om overfgrslen af personoplysninger sker til en
virksomhed eller en myndighed.

P& de neeste sider er angivet en raekke eksempler pa, hvordan begrebet kan afgreenses neer-
mere i praksis.
Situationer der udgar en overfgrsel

Herunder finder du en raekke konkrete eksempler p& situationer, hvor der er tale om en over-
farsel til et tredjeland:

Eksempel 1

2 Hvis en databehandler p& vegne af en dataansvarlig i EU/E@S overfgrer personoplysninger til et tredjeland, er det den data-
ansvarlige, der anses som "dataeksportgren”. Hvis databehandleren overfgrer personoplysninger til et tredjeland pa vegne af
en dataansvarlig uden for EU/E@S, som ikke er omfattet af databeskyttelsesforordningens anvendelsesomrade, vil det der-
imod veere databehandleren, der anses for "dataeksportgr”.
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Eksempel 2

Eksempel 3
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Eksempel 4

Eksempel 5

Eksempel 6
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Eksempel 7

2.3 Situationer der ikke udgger en overfarsel

Herunder finder du en raekke konkrete eksempler pa situationer, hvor der ikke er tale om en
overfarsel til et tredjeland:

Eksempel 8
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Eksempel 9
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Eksempel 10
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3. Hvor overfgrer jeg
personoplysninger til?

| dette afsnit kan du leese om, hvornar du skal sikre dig et sakaldt overfar-
selsgrundlag, nar du overfarer personoplysninger til tredjelande mv.

| de fglgende afsnit beskrives det nsermere, hvordan du skal forholde dig, hvis du overfgrer
personoplysninger til de forskellige typer af tredjelande mv.

3.1 EU- og E@S-lande

Hvis den behandling af personoplysninger, som du foretager, indebeerer, at personoplysninger
bliver overfart til eller fra et andet EU-land eller et EZS-land (Island, Lichtenstein og Norge),
finder reglerne i databeskyttelsesforordningen om overfgrsel ikke anvendelse.

Seerligt om Storbritannien og Brexit

Som falge af Brexit har Storbritannien med virkning fra den 1. januar 2021 veeret at
betragte som et tredjeland i databeskyttelsesforordningens forstand.

| forbindelse med Brexit indgik EU og Storbritannien en aftale om, at overfgrsler fra
EU/E@S til Storbritannien kunne fortsaette usendret indtil udgangen af juni 2021.

Europa-Kommissionen har efterfglgende den 28. juni 2021 vedtaget en tilstreekke-
lighedsafgarelse for Storbritannien, hvilket betyder, at Storbritannien skal betragtes
som et sikkert tredjeland. Det indebeerer, at der ikke er behov for at tilvejebringe et
sakaldt overfarselsgrundlag, nar man overfgrer personoplysninger til Storbritannien.

3.2 Sikre tredjelande

Databeskyttelsesforordningens artikel 45 giver mulighed for, at Europa-Kommissionen kan
treeffe en sakaldt tilstreekkelighedsafgarelse, hvis beskyttelsesniveauet for personoplysninger
i et tredjeland i det veesentlige svarer til beskyttelsesniveauet i EU/EZS. | daglig tale kaldes
lande, som er omfattet af en tilstreekkelighedsafggrelse, for "sikre tredjelande”.

Ved sin vurdering foretager Europa-Kommissionen bl.a. en analyse af de regler, der geelder
for behandling af personoplysninger i tredjelandet, men ogsa en analyse af, hvordan tredje-
landet efterlever grundlaeggende retsstatsprincipper, giver ret til klageadgang og domstolsprg-
velse mv.

Tilstreekkelighedsafgarelsen indebzerer, at du kan overfgre personoplysninger til det pageel-
dende tredjeland uden at skulle tilvejebringe et sékaldt overfgrselsgrundlag. Hvis du gnsker at
overfgre personoplysninger til et tredjeland, bar du derfor som det fgrste skridt undersgge, om
Europa-Kommissionen har truffet en tilstraekkelighedsafgerelse.

Selvom der refereres til et sikkert tredjeland, skal du vaere opmaerksom pd, at Europa-Kom-
missionens tilstreekkelighedsafgarelse ikke altid daekker hele det pageeldende land. Tilstraek-
kelighedsafgarelsen kan eksempelvis veere begrzenset til at vedrgre et bestemt omrade i lan-
det, en sektor eller overfarsel af en bestemt type personoplysninger.
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Europa-Kommissionen foretager regelmeessige gennemgange af tilstreekkelighedsafggarel-
serne og kan i den forbindelse finde behov for at eendre, ophaeve eller erstatte tilstraekke-
lighedsafgerelser, f.eks. hvis forholdene i det pageeldende tredjeland aendrer sig. Det kan be-
tyde, at tredjelande, som Europa-Kommissionen tidligere har vurderet som sikre, ikke kan op-
retholde denne status. Du bgr derfor altid orientere dig pad Europa-Kommissionens hjemme-
side for at fa en opdateret status.

Nedenfor i figur 1 og 2 finder du en liste over de tredjelande eller omrader/sektorer i tredje-
lande, som Europa-Kommissionen pa tidspunktet for denne vejlednings udarbejdelse har vur-
deret som veerende sikre. For eventuelle senere opdateringer henvises til Europa-Kommissi-
onens hjemmeside.®

Figur 1
Andorra Argentina Guernsey Isle of Man Israel
Jersey New Zealand Schweiz Storbritannien | Uruguay
Figur 2

OVERSIGT OVER SIKRE OMRADER/SEKTORER | TREDJELANDE

Australien Overfgrsel af oplysninger om flypassagerer.

Canada Modtagere underlagt den canadiske Per-
sonal Information Protection and Electronic
Documents Act (PIPED Act).

Feergerne Geelder kun modtagere, der er omfattet af
den faergske lov om behandling af person-
oplysninger. Overfarsler til rigsmyndighe-
derne, dvs. eksempelvis Rigsombudsman-
den, Retten pa Feergerne, Politimesteren
pa Feergerne, Kriminalforsorgen pa Feerg-
erne mv., er ikke omfattet.

Japan Overfarsel af oplysninger til organisationer,
der falder ind under den japanske Act on
the Protection of Personal Information
(APPI). Bemeerk desuden de undtagne sek-
torer, herunder eksempelvis pressen, uni-
versiteter mv.

3 https://ec.europa.eu/info/law/law-topic/data-protection/international-dimension-data-protection/adequacy-
decisions_en
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3.3

3.4

| nedenstaende skema kan du se en oversigt over, hvilke lande Europa-Kommissionen har
igangsat arbejdet med en tilstraekkelighedsafgarelse for:

Figur 3
Sydkorea Den 30. marts 2021 afsluttede Europa-
Kommissionen drgftelserne med Sydkorea
for herefter at igangseette den formelle be-
slutningsprocedure for vedtagelse af en til-
straekkelighedsafggrelse for Sydkorea.
USA Europa-Kommissionen og de amerikanske

myndigheder er i dialog om at finde en er-
statning for den tidligere geeldende Privacy
Shield-ordning, som i visse situationer
gjorde det muligt at overfgre personoplys-
ninger til USA uden et overfgrselsgrundlag.

Usikre tredjelande

Et tredjeland betegnes som "usikkert”, hvis Europa-Kommissionen ikke har truffet en tilstraek-
kelighedsafgarelse som omtalt i afsnit 3.2 ovenfor. Hvis du gnsker at overfgre personoplys-
ninger til et usikkert tredjeland, skal du derfor sgrge for at have et sdkaldt overfgrselsgrundlag,
som er naermere beskrevet i afsnit 4.

Seerligt om Rigsfeellesskabet - Feergerne og Grgnland

Selvom Feergerne og Grgnland er en del af Rigsfeellesskabet, er de i databeskyttel-
sesforordningens forstand at betragte som tredjelande.

Europa-Kommissionen har truffet en tilstreekkelighedsafggrelse vedrgrende Feerg-
erne, som derfor er et sikkert tredjeland. Du skal dog i den forbindelse veere opmeerk-
som pa, at rigsmyndighederne (f.eks. politiet, kriminalforsorgen og rigsombudsman-
den) ikke er omfattet af tilstreekkelighedsafggrelsen, og at du derfor skal have et over-
farselsgrundlag for at kunne overfagre personoplysninger til disse myndigheder.

Europa-Kommissionen har ikke truffet en tilstraekkelighedsafggrelse vedrgrende
Grgnland, som derfor er et usikkert tredjeland. Det betyder, at hvis du gnsker at over-
fore personoplysninger til Grgnland, skal du ligesom ved andre usikre tredjelande
sgrge for at have et overfgrselsgrundlag.

Internationale organisationer

Hvis en international organisation ikke er omfattet af databeskyttelsesforordningens regler,
skal du betragte den pa samme made som et tredjeland, hvilket betyder, at du som udgangs-
punkt skal have et overfarselsrundlag, nar du overferer personoplysninger til en sddan orga-
nisation.* En international organisation kan f.eks. veere FN og OECD.

4 At en international organisation ikke er omfattet af databeskyttelsesforordningens regler kan f.eks. skyldes regler om immuni-
tet.
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Det betyder ogs4, at Europa-Kommissionen kan traeffe en tilstreekkelighedsafggrelse, som vil
indebeere, at den pageeldende internationale organisation betragtes som sikker, og at der kan
overfares personoplysninger hertil p& baggrund af tilstraekkelighedsafgarelsen.

Europa-Kommissionen har pa nuvaerende tidspunkt ikke truffet tilstreekkelighedsafggrelser i
relation til internationale organisationer, men du kan holde dig opdateret herom p& Europa-
Kommissionens hjemmeside®.

5 hitps://ec.europa.eu/info/law/law-topic/data-protection/international-dimension-data-protection/adequacy-decisions _en
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4. Hvilke overfgrelsesgrundlag kan jeg

bruge?

| dette afsnit kan du leese om de forskellige overfgrselsgrundlag, som du
kan veelge mellem, nar du vil overfare personoplysninger til et usikkert tred-
jeland.

Hvis du overfgrer personoplysninger til et tredjeland, som Europa-Kommissionen ikke har vur-
deret har et tilstraekkeligt beskyttelsesniveau, er der tale om en overfarsel til et "usikkert tred-
jeland”.

| disse situationer kan du som udgangspunkt kun overfgre personoplysninger til tredjelandet,
hvis du sgrger for, at du har et af de sakaldte "overferselsgrundlag”, som er naevnt i databe-
skyttelsesforordningens artikel 46.

Ved vurderingen af, hvilket overfarselsgrundlag der passer bedst til din organisation, har det
bl.a. betydning, om du er en privat virksomhed eller en offentlig myndighed, din virksomheds-
struktur, hvor hurtigt du skal bruge overfgrselsgrundlaget mv.

I afsnit 4.1 - 4.6 kan du leese mere om de enkelte overfgrselsgrundlag, og i skemaet nedenfor
finder du et overblik over de forskellige overfarselsgrundlag med angivelse af malgruppe
samt fordele og ulemper. (Skemaet findes ogsd i bilag 2 i et stort format)

Figur 4

orererebarindss eereree “

* Begranset mulighed for at foretage andringer. * Intet krav om godkendelse fra Datatilsynet.

* Kan anvendes i de fleste overferselssituationer,
og de enkelte moduler kan kombineres, s3 aftalen
daekker flere overfarselssituationer.

Standardbestemmelser - . .
Bade offentlige myndigheder og
private virksomheder * Der kan lgbende tilfgjes/fjernes parter.

* M gerne indarbejdes i
databehandleraftale/hovedaftalen, s3 man kan
npjes med ét samlet aftaledokument.

* Skal godkendes af Datatilsynet og EDPB. * Anvendes typisk som alternativ til
standardbestemmelserne.
N N * Kan vaere ressourcekravende at udarbejde.
Ad hoc kontrakt Bide offentlige myndigheder og

*  Du har selv indflydelse p4 indhold og udformning,
hvilket iszr er relevant, hvor man gnsker at
fravige standardbestemmelserne.

private virksomheder

+ Skal godkendes af Datatilsynet og EDPB. * Kan dzekke alle overfgrsler internt i en koncern.

Bindende virksomhedsregler . .
Starre koncerner mv. Kan vaere ressourcekravende at udarbejde. Kan indga som del af koncernens samlede
compliance set-up.

* Kan kun anvendes internt i koncernen.

* Kan vaere ressourcekraevende at udarbejde. * Intet krav om godkendelse fra Datatilsynet.

Retlig bindende instrument .
*  Kan dzkke alle overfersler mellem de involverede

Offentlige myndigheder
St myndigheder.

Administrative ordninger = Skal godkendes af Datatilsynet og EDPB. * Kan daekke alle overfgrsler mellem de involverede
Offentlige myndigheder myndigheder.
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4.1 Standardbestemmelser om databeskyttelse

Et af de maske mest brugte overfgrselsgrundlag er Europa-Kommissionens standardbestem-
melser om databeskyttelse - ogsa kaldet standardkontrakter - der fungerer som en skabelon,
der udfyldes og underskrives af dataeksportgren og dataimportaren. Bade Europa-Kommissi-
onen og de nationale tilsynsmyndigheder har mulighed for at vedtage standardbestemmelser,
men indtil videre er det kun Europa-Kommissionen, der har udnyttet muligheden.

Standardbestemmelserne har et bredt anvendelsesomréde og kan séledes anvendes ved
overfarsel af personoplysninger til tredjelande bade mellem myndigheder og virksomheder,
herunder i og uden for koncernforhold. Hvis der foreligger et koncernforhold, kan det dog veere
mere oplagt at anvende bindende virksomhedsregler (BCR) som overfgrselsgrundlag, jf. afsnit
4.3 nedenfor.

Europa-Kommissionen har den 4. juni 2021 vedtaget nye standardbestemmelser til brug for
overfgrsel til tredjelande. De nye standardbestemmelser bestar af flere saerskilte moduler, som
skal kombineres alt efter, hvilken overfgrselssituation man befinder sig i. Det har siden den 27.
juni 2021 veeret muligt at benytte de nye standardbestemmelser i falgende fire overfarselssi-
tuationer:

- Modul 1: Overfgrsel fra dataansvarlig til dataansvarlig

- Modul 2: Overfarsel fra dataansvarlig til databehandler

- Modul 3: Overfgrsel fra databehandler til databehandler
Modul 4: Overfgrsel fra databehandler til dataansvarlig

Hvis du gnsker at benytte standardbestemmelser som overfgrselsgrundlag, skal du ikke have
en forudgdende godkendelse fra Datatilsynet. Du bgr dog altid sikre dig, at du som dataek-
sportgr har anvendt standardbestemmelserne korrekt, og at du og dataimportgren i gvrigt er i
stand til at leve op til de forpligtelser, der fglger med brugen af standardbestemmelserne.

De nye standardbestemmelser indeholder en sakaldt "docking clause”, hvilket ger det muligt
lgbende at udskifte eller tilfgje parter til aftalen, hvilket seerligt kan veere relevant for mere
komplekse behandlingsaktiviteter.

Du kan derudover lade standardbestemmelserne indgad som en del af en bredere kontrakt
mellem dig og dataimportgren samt tilfgje andre klausuler eller yderligere garantier, forudsat
at de ikke direkte eller indirekte er i strid med standardbestemmelserne. Det vil eksempelvis
veere muligt at inkludere bestemmelser om anvendelse af supplerende foranstaltninger, uden
at det kreever en godkendelse fra Datatilsynet.

Hvis du aendrer i standardbestemmelserne i strid med deres indhold, skal du veere opmaerk-
som p3, at de hermed vil aendre karakter og blive til en sdkaldt ad hoc aftale, som kraever
godkendelse fra Datatilsynet. Se mere herom i afsnit 4.2 nedenfor.

Overgangsregler

Europa-Kommissionens tidligere standardbestemmelser til brug for overfarsel fra da-
taansvarlig til dataansvarlig og fra dataansvarlig til databehandler er ophaevet med
virkning fra den 27. september 2021.

Aftaler om overfgrsel af personoplysninger ved brug af de tidligere standardbestem-
melser, som er indgaet inden den 27. september 2021, vil dog fortsat kunne anvendes
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4.2

4.3

frem til den 27. december 2022. Det forudseetter dog, at den behandling, der er gen-
stand for aftalen, forbliver ueendret, og at anvendelsen af de gamle standardbestem-

melser sikrer, at overfgrslen af personoplysninger er omfattet af de forngdne garantier.

”Ad hoc”-kontrakter

En ”ad hoc”-kontrakt er et dokument, der sprogligt og formmeessigt har et andet indhold end
de standardbestemmelser om databeskyttelse, der er vedtaget af Europa-Kommissionen eller
af en tilsynsmyndighed, jf. afsnit 4.1 ovenfor. Fordelen ved at benytte en "ad hoc”-kontrakt kan
derfor vaere, at du fr mulighed for selv at tilpasse indholdet af kontrakten til den konkrete
situation. Det kan ogséa vaere relevant at bruge en "ad hoc”-kontrakt, hvis ingen af de eksiste-
rende standardbestemmelser passer pa den konkrete overfarselssituation.

En ulempe ved at benytte ad hoc”-kontrakter er dog omvendt, at de skal godkendes af Data-
tilsynet, der er forpligtet til at indhente en udtalelse fra Det Europaeiske Databeskyttelsesrad,
og den procedure tager tid. Datatilsynet anbefaler derfor typisk, at man sa vidt muligt i stedet
anvender Europa-Kommissionens standardbestemmelser.

@nsker du alligevel at udarbejde en "ad hoc”-kontrakt, kan du med fordel tage udgangspunkt
i Europa-Kommissionens standardbestemmelser, da "ad hoc”-kontrakter vil skulle indeholde
mange af de samme elementer for at kunne godkendes.

Du kan bade som dataansvarlig og databehandler ansgge om godkendelse af en "ad hoc’-
kontrakt. Generelt er det dog den dataansvarlige, som har det overordnede ansvar for at sikre,
at en behandling lever op til databeskyttelsesforordningens regler, herunder at der sikres et
overfgrselsgrundlag ved overfgrsel af personoplysninger til tredjelande.

Bindende virksomhedsregler (BCR)

Hvis din virksomhed er en del af en starre koncern eller en gruppe af foretagender, som udgver
en feelles gkonomisk aktivitet, med tilstedeveerelse i flere usikre tredjelande, kan du anvende
bindende virksomhedsregler — ofte ogsa kaldet "BCR” (Binding Corporate Rules) — som over-
farselsgrundlag. Bindende virksomhedsregler kan dog kun anvendes, nar du overfarer per-
sonoplysninger internt mellem koncernens virksomheder eller gruppemedlemmerne.

Figur 5
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Fordelen ved at benytte bindende virksomhedsregler er, at du som virksomhed i en koncern
ikke skal sgrge for et separat overfgrselsgrundlag, hver gang du overfgrer personoplysninger
til andre virksomheder i koncernen uden for EU/E@S, og at de bindende virksomhedsregler
kan indarbejdes i koncernens eksisterende forretningsgange, politikker og kontrolprocedurer.

Du skal vaere opmaerksom p4, at bindende virksomhedsregler skal godkendes af Datatilsynet,
og at der er en saerlig godkendelsesprocedure, der typisk tager 1-2 ar, da andre europzaeiske
datatilsynsmyndigheder - og i sidste ende Det Europaeiske Databeskyttelsesrdd - ogsa skal
inddrages i godkendelsesproceduren.

Du kan leese mere pa Datatilsynets hjemmeside om, hvordan du ansgger, og hvilke krav de
bindende virksomhedsregler skal opfylde. Du kan ogsa leese nseermere om processen, herun-
der det forventede tidsforlgb for godkendelse af dine bindende virksomhedsregler.

4.4 Adfeerdskodekser og certificeringsmekanismer

Der er endnu ikke godkendt adfeerdskodekser eller certificeringsmekanismer til brug for over-
farsel til tredjelande fra Danmark.

Adfeerdskodekser og certificeringsmekanismer kan dog pa sigt veere interessante at benytte
for smé eller mellemstore virksomheder. Det skyldes bl.a., at det ikke ngdvendigvis er dig som
dataeksportgr, som skal udarbejde adfserdskodekset eller certificeringsmekanismen. Det kan
eksempelvis veere brancheorganisationer mv., som udarbejder adfeerdskodekser eller certifi-
ceringsmekanismer for at lette deres medlemmers overholdelse af databeskyttelsesforordnin-
gens regler.

Hvis en virksomhed i et tredjeland tilslutter sig et godkendt adfeerdskodeks eller en godkendt
certificeringsordning, vil du som dataeksportgr i EU/E@S kunne overfagre personoplysninger til
virksomheden pa dette grundlag, og du behgver ikke en forudgdende godkendelse fra Data-
tilsynet.

8 https://www.datatilsynet.dk/internationalt/tredjelandsoverfoersler
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Du skal veere opmaerksom p4, at der ogsa findes adfeerdskodekser og certificeringsordninger,
som ikke er vedtaget med henblik pa at kunne udggre et overfgrselsgrundlag, og derfor ikke
indeholder de ngdvendige elementer i denne henseende. Sddanne adfeerdskodekser og cer-
tificeringsordninger er "kun” vedtaget med henblik pa at bidrage til korrekt anvendelse af da-
tabeskyttelsesforordningen og til at pavise, at dataansvarliges og databehandleres behand-
lingsaktiviteter overholder databeskyttelsesforordningen.

Et eksempel herpa er “EU Data Protection Code of Conduct for Cloud Service Providers”, der
for nuveerende ikke kan anvendes som overfgrselsgrundlag.

Det er derfor vigtigt at veere opmaerksom pd, hvorvidt et adfaerdskodeks eller en
certificeringsordning er udarbejdet til brug for overfgrsel af personoplysninger til et
tredjeland, og dermed kan udggre et overfgrselsgrundlag.

4.5 Retligt bindende instrumenter mellem offentlige myndigheder mv.

Hvis du er en offentlig myndighed, kan du overfare personoplysninger til en anden offentlig
myndighed i et tredjeland p& baggrund af et sdkaldt retligt bindende instrument. Et s&dant
instrument kan eksempelvis vaere en international traktat eller konvention, som er retligt bin-
dende og dermed kan handhaeves.

Det er vigtigt, at du fastslar, om instrumentet er retligt bindende eller ej. Det vil sige, om par-
terne kan handhaeve instrumentet over for hinanden. Hvis instrumentet er retligt bindende,
skal du nemlig ikke ansgge om godkendelse af instrumentet hos Datatilsynet, inden det kan
tages i brug.

Det Europaeiske Databeskyttelsesrad har udarbejdet anbefalinger, som skal sikre, at retligt
bindende instrumenter mellem offentlige myndigheder er i overensstemmelse med databe-
skyttelsesforordningens regler. Det Europzeiske Databeskyttelsesrad har ligeledes udarbejdet
en liste over de garantier, der som minimum skal medtages i instrumentet.

7 https://edpb.europa.eu/system/files/2021-07/edpb_quidelinescodesconducttransfers _publicconsultation_en.pdf

8 https://edpb.europa.eu/system/files/2021-
06/edpb_guidelines 202002_art64qguidelines_internationaltransferspublicbodies v2_da.pdf
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4.6 Bestemmelser i administrative ordninger mellem offentlige myndigheder

Hvis du er en offentlig myndighed, kan du overfgre personoplysninger til en anden offentlig
myndighed i et tredjeland pa baggrund af en administrativ ordning, som omfatter effektive ret-
tigheder, som kan handhaeves, for de registrerede. Det kan eksempelvis veere et aftalememo-
randum (memorandum of understanding), hvorved parterne tilkendegiver en feelles intention
om at samarbejde, uden at parterne er retligt forpligtede hertil.

Det er et krav, at ordningen sikrer rettigheder for de registrerede, som kan handhaeves.

Det Europeeiske Databeskyttelsesrdd har udarbejdet anbefalinger, som skal sikre, at admini-
strative ordninger mellem offentlige myndigheder er i overensstemmelse med databeskyttel-
sesforordningens regler. Det Europaeiske Databeskyttelsesradet har ligeledes udarbejdet en
liste over de garantier, der som minimum skal medtages i en sddan administrativ ordning.

Nar der er tale om administrative ordninger, som ikke er juridisk bindende, er det ngdvendigt
at f& en godkendelse fra Datatilsynet, hvilket oftest ogsa vil kreeve inddragelse af Det Europae-
iske Databeskyttelsesrad.

9 https://edpb.europa.eu/system/files/2021-06/edpb _guidelines 202002 art46guidelines internationaltransferspublicbodies v2 da.pdf
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D.

5.1

Hvad skal jeg | gvrigt veere seerligt
opmeaerksom pa?

Dette afsnit beskriver kort, hvilke forhold du - udover at sikre dig et over-
farselsgrundlag - skal veere seerligt opmeerksom pa, nar du overfarer per-
sonoplysninger til et usikkert tredjeland.

Opfyldelse af oplysningspligten

Nar du som dataansvarlig vil overfgre personoplysninger til et tredjeland, far det betydning for
din opfyldelse af oplysningspligten. Det geelder bade, nar du indsamler oplysningerne direkte
hos den registrerede, og nar du indsamler oplysningerne hos andre.

Hvis Europa-Kommissionen ikke har truffet en tilstreekkelighedsafgarelse, skal du saledes op-
lyse den registrerede om, hvilke tredjelande personoplysningerne vil blive overfart til, og hvilket
overfgrselsgrundlag du konkret anvender. Det geelder ogs8, hvis du eksempelvis benytter dig
af en cloud-lgsning, hvor personoplysninger kan blive overfart til en raekke tredjelande.

Du kan lzese mere om oplysningspligten i Datatilsynets vejledning om registreredes rettighe-
der.'® Vejledningen beskriver bl.a., hvordan og hvornar du skal give oplysningerne til den
regi- strerede.

Vejledningen indeholder bl.a. ogsa en skabelon til brug for opfyldelsen af oplysningspligten,
der kan bruges til inspiration.

5.2 Behandlingssikkerhed

Reglerne om behandlingssikkerhed i databeskyttelsesforordningen handler overordnet set
om, at du som dataansvarlig skal sikre et tilstreekkeligt sikkerhedsniveau for den behandling
af personoplysninger, som du foretager. Det vil i praksis sige, at du pa baggrund af en vurde-
ring af risikoen for de registreredes rettigheder, en sakaldt risikovurdering, skal treeffe passede
tekniske og organisatoriske foranstaltninger for at imgdegé de identificerede risici.

10 https://www.datatilsynet.dk/Media/C/0/Registreredes%20rettigheder.pdf
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5.3

Kravene til behandlingssikkerhed geelder ogsa, hvis du eksempelvis overvejer at outsource
din opgave med at handtere eller opbevare personoplysninger til en virksomhed i et tredjeland.
Du skal i den situation overveje, hvordan du kan opretholde det sikkerhedsniveau, som du har
fastlagt, nar oplysningerne bliver behandlet i tredjelandet. | den forbindelse skal du overveje,
om det kraever yderligere eller andre sikkerhedsforanstaltninger, nar oplysningerne skal be-
handles uden for EU/E@S. Der er ikke tale om, at du skal foretage en ny risikovurdering, men
at du i din generelle risikovurdering tager hgjde for, at du gnsker at behandle oplysningerne i
et tredjeland. Du kan til brug for udarbejdelsen af din risikovurdering laese Datatilsynets vejle-
dende tekst herom. Der er som udgangspunkt ingen krav til den metode, du anvender ved
udarbejdelsen af din risikovurdering, men du kan med fordel anvende den fremgangsmade,
som er beskrevet i Datatilsynets vejledende tekst om risikovurderinger. Det er vigtigt, at du
dokumenterer, hvilke overvejelser og beslutninger du har gjort dig, og at du vil kunne redeggre
for disse efterfglgende.

Den risikovurdering, som du foretager, skal benyttes til at fastleegge, hvilket niveau af behand-
lingssikkerhed du skal sikre, at din databehandler overholder. Konkret er det udtryk for en
vurdering af, hvilke eventuelle yderligere sikkerhedsforanstaltninger der er behov for, nar den
konkrete behandling skal foretages i et tredjeland. Der er ikke her tale om en vurdering, der
sigter mod at fastlaegge, hvorvidt du lovligt kan overfgre personoplysninger til et tredjeland,
herunder om forholdene i et tredjeland griber forstyrrende ind i dit valgte overfgrselsgrundlag.
Denne vurdering, som ogsa populeert betegnes som en “transfer impact assessment (TIA)",
kan du leese om i afsnit 5.3.

Schrems ll-afggrelsen
EU-Domstolen afsagde den 16. juli 2020 dom i den sakaldte Schrems lI-sag®.

EU-Domstolen erkleerede "Privacy Shield”-ordningen ugyldig, fordi amerikansk lovgivning ikke
seetter tilstreekkelige rammer for de amerikanske myndigheders adgang til personoplysninger,
som overfgres til USA. Privacy Shield-ordningen var baseret pa en tilstraekkelighedsafgarelse
fra Europa-Kommissionen, der gjorde det muligt at overfgre personoplysninger til USA, nér
dataimportgren havde tilsluttet sig ordningen.

EU-Domstolen fastslog endvidere, at Europa-Kommissionens standardbestemmelser som ud-
gangspunkt fortsat kan anvendes ved overfarsler til usikre tredjelande, men at dataeksportg-
ren er forpligtet til at sikre sig, at beskyttelsesniveauet i tredjelandet i det vaesentlige svarer til
det, som vi har i EU. Ved vurderingen vil det eksempelvis veere relevant at kigge pa lovgivning

11 https://www.datatilsynet.dk/Media/7/C/Behandlingssikkerhed%200g9%20databeskyttelse%20gennem%20de-
sign%200g%?20standardindstillinger%20(2).pdf

12 hitps://www.datatilsynet.dk/Media/4/8/Risikovurdering.pdf

13 EU-Domstolens dom af 16. juli 2020 i sagen C-311/18, Data Protection Commissioner mod Facebook Ireland Ltd og Maxi-
millian Schrems.
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og praksis i tredjelandet, herunder myndighedernes (f.eks. efterretningstjenesternes) mulighe-
der for at fa adgang til personoplysninger, kontrollen hermed og de registreredes klagemulig-
heder. Det Europaeiske Databeskyttelsesrad har udarbejdet anbefalinger om de europaeiske
vaesentlige overvagningsgarantier, som kan veere til hjeelp, nar man skal foretage denne vur-
dering.

Det afgarende er, at forholdene i tredjelandet sikrer, at beskyttelsen af de personoplysninger,
som man gnsker at overfagre, ikke undermineres af forholdene i tredjelandet. Hvis det ikke er
tilfeeldet, skal dataeksportgren sgrge for supplerende foranstaltninger, der afhjeelper eventu-
elle utilstraekkeligheder i beskyttelsesniveauet.

Pa baggrund af dommen har Det Europzeiske Databeskyttelsesrad udarbejdet anbefalinger
om supplerende foranstaltninger.

Det Europaeiske Databeskyttelsesrads anbefalinger om supplerende foranstaltninger er op-
bygget som en "kgreplan”, der angiver, hvilke skridt man som dataeksportgr skal foretage med
henblik pa at vurdere, om der er behov for at sgrge for supplerende foranstaltninger, nar man
overfgrer personoplysninger til et usikkert tredjeland. Det fglger af anbefalingerne, at du som
dataeksportgr som det farste bar sikre dig et grundigt overblik over dine overfarsler ved bl.a.
at registrere og kortlaegge dem. Dernaest bar du kortleegge, hvilke overfagrselsgrundlag du be-
nytter.

Hvis du benytter et af de overfarselsgrundlag, som er beskrevet i afsnit 4 ovenfor, skal du sikre
dig, at overfgrselsgrundlaget ogsa er effektivt i praksis. Det vil ikke veere tilfeldet, hvis data-
importgren pa grund af lovgivningen og/eller praksis i tredjelandet, der finder anvendelse pa
overfarslen, er forhindret i at opfylde sine forpligtelser i henhold til det valgte overfgrselsgrund-
lag.

Det vil iseer i falgende situationer veere relevant at undersgge praksis:

1) Nar et tredjelands lovgivning formelt lever op til EU’s standarder, men i praksis ikke
efterleves af myndighederne i tredjelandet.

2) Nar lovgivningen i et tredjeland er mangelfuld, og praksis i tredjelandet er uforenelig
med de forpligtelser, der er fastsat i det valgte overfagrselsgrundlag.

3) Nar overfgrslen eller dataimportgren er omfattet af problematisk lovgivning i tredje-
lande.

Det vil i de fleste tilfeelde veere naturligt, hvis du som dataeksportgr inddrager dataimportagren
i tredjelandet, da denne typisk vil have et bedre lokalkendskab. Ved undersggelsen af praksis
i et tredjeland vil det ogsa vaere muligt til en vis grad at laegge veegt pa dataimportaren i tred-
jelandets praktiske erfaringer. Bilag 3 i Det Europaeiske Databeskyttelsesrads anbefalinger
indeholder ogsa en (ikke-udtgmmende) liste over mulige kilder, som du kan lade indga i din
vurdering.

Det kan ogsa veere, at brancheorganisationer mv. kan hjeelpe dig i forhold til den vurdering,
som du skal foretage. Endelig kan du konsultere andre informationskilder som eksempelvis
risikovurderinger fra Center for Cybersikkerhed*.

Der er som udgangspunkt ingen metodekrav til den vurdering, som du skal foretage, men det
er vigtigt, at du dokumenterer, hvilke overvejelser og beslutninger der ligger til grund for din
vurdering, og at du vil kunne redeggre for disse efterfglgende.

Hvis du vurderer, at det overfgrselsgrundlag, du har valgt, ikke er effektivt i praksis, skal du
sarge for passende supplerende foranstaltninger for at imgdega dette.

| anbefalingerne er der angivet en raekke eksempler pa s&ddanne foranstaltninger, som bade
kan veere tekniske, organisatoriske og kontraktuelle. Der er endvidere udarbejdet en raekke
eksempler pa anvendelse af supplerende foranstaltninger i praksis, bade hvor disse vil kunne
anses for tilstreekkelige, og hvor det ikke vil veere tilfaeldet. Generelt kan man sige, at tekniske

14 https://cfcs.dk/da/cybertruslen/
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foranstaltninger altid vil veere ngdvendige, og at organisatoriske og kontraktuelle foranstaltnin-
ger derfor typisk ikke vil kunne sta alene.

Endelig folger det af anbefalingerne, at du Igbende skal vurdere, om forholdene i tredjelandet
har eéendret sig, og om det giver anledning til en aendring af din vurdering af, hvilke supplerende
foranstaltninger der i givet fald er behov for. Du kan ogsa her med fordel inddrage dataimpor-
taren.

Du bar veere opmaerksom p4, at det ikke i alle tilfeelde vil veere muligt at fastszette supplerende
foranstaltninger, der gar det muligt lovligt at overfgre personoplysninger til et tredjeland.

Eksempel 11

15 https://edpb.europa.eu/system/files/2021-06/

edpb _recommendations 202001vo0.2.0 supplementarymeasurestransferstools en.pdf
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5.4 Hvad sker der, hvis reglerne ikke overholdes?

Hvis en registreret klager over en overfgrsel af personoplysninger til et usikkert tredjeland, er
Datatilsynet som udgangspunkt forpligtet til at undersgge, om overfgrslen overholder reglerne
i databeskyttelsesforordningen. Datatilsynet har derudover som tilsynsmyndighed mulighed
for at tage sager op pa eget initiativ.

Hvis Datatilsynet finder, at der er overfgrt personoplysninger til et tredjeland i strid med data-
beskyttelsesforordningens regler, kan tilsynet bl.a. udtale kritik af dataeksportgren eller give
denne pabud om at suspendere overferslen af oplysninger. Afhaengigt af omsteendighederne
i den enkelte sag kan det ogséd komme pa tale, at Datatilsynet politianmelder dataeksportaren.

16 https://edpb.europa.eu/our-work-tools/our-documents/recommendations/recommendations-022020-european-essential-
guarantees da
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6.

6.1

Er der tale om en helt seerlig
situation?

| dette afsnit kan du leese om en raekke seerlige situationer, hvor det er
muligt at overfgre personoplysninger til et usikkert tredjeland uden et over-
farselsgrundlag.

Du kan som dataeksportar i nogle seerlige situationer overfgre personoplysninger til et tredje-
land, selvom Europa-Kommissionen ikke har truffet afggrelse om et tilstreekkeligt beskyttel-
sesniveau i tredjelandet, og selvom du ikke har et overfgrselsgrundlag som neevnt i afsnit 4.

Det geelder, hvis en af de seerlige undtagelser, som er nsevnt i artikel 49 i databeskyttelsesfor-
ordningen, finder anvendelse.

Fordi der er tale om undtagelser, kan du kun anvende dem i meget begraenset omfang, og
undtagelserne skal generelt fortolkes restriktivt, sdledes at undtagelsen ikke bliver reglen. De
kan derfor generelt ikke bruges i forhold til overfarsler, der ma betegnes som masseoverfgrsler
eller systematiske overfarsler, da det vil veere i strid med undtagelsernes karakter.

De fglgende afsnit beskriver kort de saerlige situationer, hvor du kan overfgre personoplysnin-
ger til et tredjeland. Du kan ogsa leese mere om de saerlige situationer i Det Europeeiske Da-
tabeskyttelsesrads vejledning herom. Vejledningen indeholder en mere detaljeret gennem-
gang af undtagelserne. Du kan finde vejledningen p& Datatilsynets hjiemmeside'’.

Den registrerede har givet udtrykkeligt samtykke til overfgrslen

Du kan i nogle tilfeelde overfagre personoplysninger til et tredjeland, hvis den registrerede per-
son har givet sit udtrykkelige samtykke til overfarslen.

Du skal sikre dig, at samtykket fra den registrerede er gyldigt. Det betyder, at du skal have
samtykke i form af en frivillig, specifik, informeret og utvetydig viljestilkendegivelse fra den
registrerede. Du kan lseese mere om, hvad der er et gyldigt samtykke, i Datatilsynets
vejledning om samtykke'®. Du kan ogsé laese nsermere om brugen af samtykke i Det
Europeeiske Data- beskyttelsesrads vejledning om samtykke.*°.

Herudover skal du sgrge for at informere den registrerede om de mulige risici, som overfgrslen
kan medfare for den registrerede. Du skal give den registrerede informationen, far vedkom-
mende giver samtykke til overfgrslen af sine personoplysninger.

Du skal desuden veere opmeaerksom pa, at offentlige myndigheder ikke kan benytte samtykke,
nar de handler som led i deres offentligretlige befgjelser.

17 https://www.datatilsynet.dk/media/6870/edpb _guidelines 2 2018 derogations da.pdf

18 https://www.datatilsynet.dk/Media/0/C/Samtykke%20(3).pdf

19 https://edpb.europa.eu/sites/default/files/files/file1/edpb guidelines 202005 consent da.pdf
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Eksempel 12

6.2 Overfarslen er ngdvendig af hensyn til indgaelse eller opfyldelse af en
kontrakt mellem dig og den registrerede

Du kan overfgre personoplysninger til et tredjeland, hvis det er ngdvendigt for dig som data-
eksportar af hensyn til opfyldelse af en kontrakt mellem den registrerede og dig. Det samme
geelder, hvis overfarslen er ngdvendig af hensyn til gennemfarsel af foranstaltninger, der treef-
fes pa den registreredes anmodning forud for indgaelsen af kontrakten.

Du kan kun anvende denne undtagelse, hvis overfarslen er ngdvendig. Det betyder, at der
skal veere en teet og betydelig forbindelse mellem overfgrslen af personoplysninger og kon-
traktens formal. Dertil kommer, at overfgrslen kun ma veere lejlighedsvis.

Du skal veere opmaerksom pa, at offentlige myndigheder ikke kan benytte denne undtagelse,
nar de handler som led i deres offentligretlige befgjelser.

Eksempel 13
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6.3 Overfarslen er ngdvendig af hensyn til indgaelse eller opfyldelse af en
kontrakt mellem dig og en anden end den registrerede

Du kan overfgre personoplysninger til et tredjeland, hvis overfarslen er ngdvendig af hensyn
til indgaelsen eller opfyldelsen af en kontrakt med en anden fysisk eller juridisk person end
den registrerede. Det er dog et krav, at indgdelsen eller opfyldelsen af kontrakten er i den
registreredes interesse. Det vil sige, at det ikke er en betingelse, at kontrakten er indgaet med
den registrerede som part.

Du kan kun anvende undtagelsen, nar overfgrslen er nadvendig. Det betyder, at der skal vaere
en teet og betydelig forbindelse mellem overfgrslen af personoplysninger og kontraktens for-
mal. Dertil kommer, at overfgrslen kun ma veere lejlighedsvis.

Du skal vaere opmaerksom pa, at offentlige myndigheder ikke kan benytte denne undtagelse,
nar de handler som led i deres offentligretlige befgijelser.

Eksempel 14

Eksempel 15

6.4 Overfagrslen er ngdvendig af hensyn til vigtige samfundsinteresser

Du kan overfgre personoplysninger til et tredjeland, hvis det er ngdvendigt af hensyn til vigtige
samfundsinteresser. Det er kun vigtige samfundsinteresser, som er anerkendt i EU-retten eller
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retten i den medlemsstat, som du som dataeksportar er underlagt, der kan danne grundlag for
anvendelse af denne undtagelse.

Som eksempler pa vigtige samfundsinteresser kan naevnes international udveksling af oplys-
ninger mellem konkurrencemyndigheder eller udveksling af personoplysninger af hensyn til
folkesundheden, herunder i tilfeelde af kontaktsporing i forbindelse med smitsomme syg-
domme.

Eksempel 16

6.5 Overfgrslen er ngdvendig, for at et retskrav kan fastleegges, gares
geeldende eller forsvares

Du kan overfgre personoplysninger til et tredjeland, hvis det er ngdvendigt for, at et retskrav
kan fastleegges, ggres geeldende eller forsvares.

Retskrav henviser til domme og afggrelser truffet af administrative myndigheder, som er aner-
kendt i EU/E@S.

Det er et krav, at overfarslen af personoplysninger skal vaere ngdvendig for, at det pagaeldende
retskrav kan fastleegges, ggres geeldende eller forsvares. Det betyder, at du skal sikre dig, at
der er en teet og betydelig forbindelse mellem ngdvendigheden af at overfgre de pageeldende
personoplysninger og fastleeggelsen, fremfarelsen eller forsvaret af det specifikke retskrav.
Dertil kommer, at overfgrslen kun ma veere lejlighedsvis.

Eksempel 17

6.6 Overfagrslen er ngdvendig for at beskytte vitale interesser

Du kan overfgre personoplysninger til et tredjeland, hvis overfarslen er ngdvendig for at be-
skytte den registrerede eller andre personers vitale interesser.
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Du kan f.eks. ggre brug af undtagelsen i tilfeelde af akut behov for laegebehandling, hvor en
overfgrsel af personoplysninger derfor er direkte ngdvendig for at give den pakreevede laege-
behandling. | sddanne tilfaelde er det lagt til grund i databeskyttelsesforordningen, at den over-
heaengende risiko for alvorlig skade pa den registrerede vejer tungere end databeskyttelses-
hensyn. Du skal veere opmaerksom p4, at du ikke kan bruge undtagelsen til overfgrsel af hel-
bredsoplysninger til tredjelande, hvis formalet med overfgrslen ikke er at behandle den regi-
strerede eller en anden person. Du kan derfor f.eks. ikke bruge undtagelsen til at overfare
personoplysninger til et tredjeland for at udfgre almen medicinsk forskning.

Du kan heller ikke bruge undtagelsen, nar den registrerede er i stand til at traeffe en beslutning,
og der kan anmodes om vedkommendes samtykke.

Eksempel 18

6.7 Overfgrsel fra et register

Du kan overfgre personoplysninger til et tredjeland, hvis oplysningerne kommer fra et register,
der ifglge EU-ret eller EU/E@S-landenes lovgivning er beregnet til at informere offentligheden.
Registeret skal veere tilgaengeligt for offentligheden generelt eller for personer, der kan bevise,
at de har en legitim interesse heri.

Private registre er ikke omfattet af denne undtagelse.

Du ma ikke pa baggrund af undtagelsen overfare alle personoplysninger eller hele kategorier
af personoplysninger i et register. F.eks. vil det ikke veere lovligt at overfgre alle helbredsop-
lysninger for personer af en bestemt religigs overbevisning i et offentligt register.

6.8 Overfagrslen er ngdvendig af hensyn til dine veegtige legitime interesser

Som den sidste undtagelse kan du overfgre oplysninger til et tredjeland, hvis overfgrslen er
ngdvendig af hensyn til vaegtige legitime interesser, som du som dataansvarlig forfglger. Det
er kun muligt, hvis den registreredes interesser eller rettigheder ikke gar forud for dine veegtige
legitime interesser. Det er et krav, at du foretager en vurdering af alle omsteendigheder i for-
bindelse med overfarslen og pa den baggrund kan sikre passende garantier for beskyttelse af
personoplysningerne, som du vil overfgre.

Du skal veere opmeaerksom pa, at du kun kan bruge undtagelsen i enkeltstdende tilfelde dvs.
hvor overfgrslen ikke gentages, og bl.a. kun hvis der er tale om et begreenset antal registre-
rede. Derudover kan du kun bruge undtagelsen, hvis du ikke kan anvende de gvrige undta-
gelser.
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Ud over de naevnte betingelser er det et krav, at du underretter den kompetente tilsynsmyn-
dighed om overfgrslen, og at du underretter den registrerede om de vaegtige interesser, som
begrunder overfarslen.

Det er veesentligt at understrege, at det kun er muligt at benytte undtagelsen i meget begreen-
set omfang. Du skal ogsa veere opmaerksom pa, at offentlige myndigheder ikke kan benytte
denne undtagelse, nar de handler som led i deres offentligretlige befgjelser.
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7. Bilag

Bilag 1: Et flowchart, der illustrerer beslutningsprocessen ved en
tredjelandsoverfarsel.
Bilag 2: Et skema med overfgrselsveerktgjer.



7

Behandler jeg DATATILSYNET

personoplysninger? Databeskyttelsesforordningen
(Afsnit 1) 8 —=» NEJ = (GDPR)finder ikke anvendelse.

Overfarer jeg
personoplysninger

Databeskyttelsesforordningens
ud af EUE@S? =p NEJ =P Kkapitel Vfinder ikke anvendelse.
(Afsnit 2)

Hvor overfarer jeg
personoplysninger
til?

(Afsnit 3)

Et usikkert tredjeland Kan jeg benytte et Er der tale om en seerlig Du kan ikke lovligt
(eller international overfgrselsgrundlag situation jf. afsnit 6? NEJ =P overfgre personoplysninger
organisation). beskrevet i afsnit 4? (artikel 49) til tredjelandet.

Et sikkert tredjeland
(eller international

4

Du kan lovligt overfare personoplysninger til
tredjelandet.

organisation).

v

1;
?
*
f
?
?
f
?
?

NEJ

Husk ogsa at overveje:
1. Din opfyldelse af oplysningspligten jf. afsnit
Tilstreekkelighedsafggrelsen udger dit 5.1.
overfgrselsgrundlag, og du kan lovligt Er det valgte overfarselsgrundla 2. Hvordan du sikrer den tilstreekkelige
overfgre personoplysninger til Lvaigte ov 9 9 -> behandlingssikkerhed f. afsnit 5.2.
tredjelandet. effektivt i praksis? JA
NEJ <L JA

Bilag 1

Er der supplerende foranstaltninger, Er der tale om en seerlig
. som kan sikre et tilstreekkeligt situation jf. afsnit 6?
B eS | U t n | I"I g S p rO C eS beskyttelsesniveau? (artikel 49)

Tredjelandsoverfgrsler Se afsnit 5.3.




Overfgrselsgrundlag Malgruppe

Fordele

standardbestemmelser Bade offentlige myndigheder og

private virksomheder

Ad hoc kontrakt Bade offentlige myndigheder og
private virksomheder

Bindende virksomhedsregler
Stgrre koncerner mv.

Retlig bindende instrument
Offentlige myndigheder

Administrative ordninger
Offentlige myndigheder

Begraenset mulighed for at foretage a&ndringer.

Skal godkendes af Datatilsynet og EDPB.

Kan vaere ressourcekraevende at udarbejde.

Skal godkendes af Datatilsynet og EDPB.
Kan vaere ressourcekraevende at udarbejde.

Kan kun anvendes internt i koncernen.

Kan veere ressourcekraevende at udarbejde.

Skal godkendes af Datatilsynet og EDPB.

Intet krav om godkendelse fra Datatilsynet.

Kan anvendes i de fleste overfgrselssituationer,
og de enkelte moduler kan kombineres, sa aftalen
daekker flere overfgrselssituationer.

Der kan Igbende tilfgjes/fjernes parter.

Ma gerne indarbejdes i

databehandleraftale/hovedaftalen, sd man kan
ngjes med ét samlet aftaledokument.

Anvendes typisk som alternativ til
standardbestemmelserne.

Du har selv indflydelse pa indhold og udformning,

hvilket iseer er relevant, hvor man gnsker at
fravige standardbestemmelserne.

Kan dakke alle overfgrsler internt i en koncern.

Kan indga som del af koncernens samlede
compliance set-up.

Intet krav om godkendelse fra Datatilsynet.

Kan dakke alle overfgrsler mellem de involverede
myndigheder.

Kan daekke alle overfgrsler mellem de involverede
myndigheder.
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